Rekomendacje dla obywateli

1. Biuletyn Ouch!
Darmowy zestaw porad bezpieczenstwa dla uzytkownikéw komputeréw: www.cert.pl/ouch
2. Artykuty z zakresu cyberbezpieczenstwa: www.cert.pl
3. Poradniki na witrynie internetowej Ministerstwa Cyfryzacji: https://www.gov.pl/web/baza-
wiedzy/cyberbezpieczenstwo
4. Strona internetowa kampanii STOJ. POMYSL. POtACZ. majacej na celu zwiekszanie
poziomu Swiadomosci spotecznej i promowanie bezpieczenstwa
w cyberprzestrzeni: https://stojpomyslpolacz.pl/stp/

Zapoznaj sie z poradnikiem dotyczgcym bezpieczenstwa skrzynek pocztowych i kont w mediach
spotecznos$ciowych oraz zastosuj sie do jego rekomendacji.

Badz wyczulony na sensacyjne informacje, w szczegdlnosci zachecajgce do natychmiastowego
podjecia jakiego$ dziatania. Weryfikuj informacje w kilku Zrédtach. Upewnij sie, ze informacja jest
prawdziwa przed podaniem jej dalej w mediach spoteczno$ciowych. Jesli masz jakies watpliwosci,
wstrzymaj sie.

Uwazaj na wszelkie linki w wiadomosciach mailowych i SMS-ach, zwtaszcza te sugerujgce podijecie
jakiego$ dziatania, np. konieczno$¢ zmiany hasta, albo podejrzang aktywnos$é na koncie.
Obserwowalismy w przesztosci tego typu celowane ataki na prywatne konta, gdzie celem byto zdobycie
informacji zawodowych.

Upewnij sie, ze posiadasz kopie zapasowg wszystkich waznych dla siebie plikéw i potrafisz je
przywrdci¢ w przypadku takiej potrzeby.

Sled? ostrzezenia o nowych scenariuszach atakéw na naszych mediach spotecznosciowych: Twitter,
Facebook.

Zgtaszaj kazdg podejrzang aktywnos$¢ przez formularz na stronie incydent.cert.pl lub mailem na
cert@cert.pl. Podejrzane SMS-y przeslij bezposrednio na numer 799 448 084. Rekomendujemy
zapisanie go w kontaktach.
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